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El Esquema Nacional
de Seguridad
ya esta con nosotros

n el BOE del pasado viernes 29

de enero se publicé del Real

Decreto 3/2010, de 8 de enero,

por el que se regula el Esquema

Nacional de Seguridad, que
como ya hemos dicho otras veces, es la
ISO 27001 orientada a las administracio-
nes publicas (AAPP).

Hay bastantes cambios de redac-
cién si lo comparamos con el borrador, y
hay cambios mas profundos, destacando
el hecho de que ya no habra que definir
niveles de "informacion administrativa",
que se relacionaban directamente con la
valoracion de la confidencialidad, lo cual
derivaba en la clasificacion del sistema
de informacién. Lo que habra que hacer
sera clasificar el sistema de informacion
basandose en "el impacto que tendria
sobre la organizacién un incidente que
afectara a la seguridad de la informacion
o de los sistemas".

Ambito de aplicacion: en el articulo
30 se especifica claramente que los sis-
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temas no afectados seran aquellos "no
relacionados con el ejercicio de dere-
chos ni con el cumplimiento de deberes
por medios electrénicos ni con el acce-
so por medios electrénicos de los ciuda-
danos a la informacién y al procedimien-
to administrativo, de acuerdo a lo previs-
to en la Ley 11/2007, de 22 de Junio".
Traduccion: no sera de aplicacion para
aquellas AAPP que no hagan e-Admi-
nistracion.

En cuanto a los plazos, los nuevos
sistemas que se vayan a implantar en las
AAPP y que estén dentro del alcance de
este Real Decreto tendran que estar ade-
cuados al ENS "desde su concepcion”.
Para los sistemas ya existentes habra
un plazo de adecuacion de 12 meses,
prorrogable a 48 meses (cuatro anos)
por causas que deberan ser debidamen-
te justificadas.

Entrando en materia técnica, que es
para lo que se ha escrito este articulo,
tenemos un fenomenal Anexo Il con
todas las medidas de seguridad divididas
en tres categorias:



@ normas y d-tic

-,

— Marco organizativo.
— Marco operacional.
—1 Medidas de proteccion.

En total 75 medidas de seguridad.
Pueden parecer pocas si se comparan
con las 133 de la ISO 27001, pero hay
que especificar que cada una de esas 75
medidas a su vez se suelen dividir en
varias, y a su vez tienen diferentes inten-
sidades o "niveles de madurez" en fun-
cién de la categoria del sistema de infor-
macion que estemos tratando. Lo pode-
mos ver con un ejemplo para las medidas
que el ENS establecer para los soportes
de informacion:

Podemos ver en primer lugar que se
trata del dominio de medidas de protec-
cién (‘mp’) y que estamos en el objetivo
de control “Proteccion de los soportes de
informacién”, que tiene cinco controles
de seguridad. El 1, 3 y 4 afectan a todos
los sistemas de informacion; el 2 (cripto-
grafia) afecta a partir de nivel medio y se
intensifica para nivel alto; el 5 aplica por
igual a nivel medio y a nivel alto, no apli-
cando a nivel bajo (que no ‘basico’ como
en la LOPD). Ademas vemos que el 1
afecta a la confidencialidad (‘C’), al igual
que el 5. El 2 afecta tanto a la confiden-
cialidad como a la integridad (‘I’). EI 3 y el
4 afectan a todas las dimensiones, de ahi
que ponga un genérico ‘categoria’.

En este caso concreto la intensifica-
cion del control de criptografia es:
— Usar algoritmos acreditados por
el Centro Criptoldgico Nacional.
—1 Que se empleen, preferentemen-
te, productos certificados.

De este modo hemos visto como
trabaja el ENS con las diferentes cate-
gorias de sistemas de informacion vy
como divide y subdivide los 75 contro-
les y sus apartados en funcion de esos
niveles.

mp.si. 1 Egquiat o

mp.si2 Chpiegrafia

mp.5i.3 Cusiodia

mp.5i.4 Transports

mp.si 5 Bomado y destruccion

¢ Qué diferencias podemos encontrar
respecto a los controles de la 270017
—1 Nuevos controles que la 27001

no contempla especificamente,
como son los de custodia y
transporte de soportes, que si
bien pueden ser extrapolados de

¢Qué diferencias
podemos encontrar
respecto a los
controles de la 27001?
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otros controles, no estan tan cla-
ramente definidos. También nos
encontramos con la necesidad
de hacer un BIA (analisis de
impacto en el negocio) o de
montar un IPS (sistemas de pre-
vencién de intrusiones) a partir
de nivel medio y alto respectiva-
mente. No es que estas medidas
de seguridad no se implanten
con ISO 27001, es que no eran
obligatorias y ahora si lo son, lo
cual cambia bastante la situa-
cion. Podemos destacar tam-
bién como novedades controles
de firma electrénica, de gestion
de la configuracion (;,CMDB de
ISO 200007) y un sospechoso
“Instalaciones alternativas” que
ya analizaremos mas despacio.
Hay mas novedades, y algun
control de la 27001 que en prin-
cipio se echa de menos, pero
que seguro que como he dicho
antes, podremos extrapolar de
otros controles.

— El hecho de que los controles ten-
gan niveles de madurez o de
intensidad en funcion del nivel del
sistema de informacién sobre el
que deben aplicarse.

— Las auditorias (en nivel medio y
alto) son cada dos afos.

Hay mas diferencias de menor
importancia; ya las descubriremos poco
a poco.

Para el mes que viene haremos un
repaso general a los dominios y objeti-
vos de control, desgranando cada uno
de ellos en los aspectos mas interesan-
tes, centrandonos sobre todo en aque-
llos que resulten novedosos y/o parti-
culares.

Asi que ya sélo queda una cosa por
hacer: ponerse a trabajar.



