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1.1 Aspectos generales de la
normativa de Proteccion de
Datos

1.1.1 Problematica e

implicaciones

Las Administraciones Publicas recu-
rren cada vez mas a las nuevas tecnolo-
gias para el desarrollo de su actividad. La
utilizacion de los nuevos sistemas de
informacién y de comunicacion para rela-
cionarse con los ciudadanos y para mejo-
rar el funcionamiento interno de la Admi-
nistracion es muy positivo puesto que
contribuye a una mejora de la propia legi-
timidad social de la Administracién Publi-
ca. Al mismo tiempo, el desarrollo de una
Administracion electrénica y la consi-
guiente acumulaciéon por parte de los
poderes publicos de datos personales de
los ciudadanos puede suponer una ame-
naza al derecho a la intimidad y a otros
derechos constitucionales.

Nuestra Constitucion, especialmente
a partir de la interpretacion instituida por
la Sentencia del Tribunal Constitucional
292/2000, de 30 de noviembre, ha esta-
blecido un derecho fundamental a la pro-
teccion de datos personales, que puede
ser definido como el derecho que tiene
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toda persona a controlar su informacion
personal, lo que le faculta para decidir
quién tiene sus datos y para qué los va a
utilizar.

Las Leyes atribuyen a los ciudadanos
un conjunto de garantias para que ejer-
zan un control efectivo sobre su informa-
cién personal, estableciendo un conjunto
de obligaciones que todos los empleados
publicos deben conocer y cumplir. No se
trata de limitar la utilizacién de la informa-
tica en el ambito publico sino de hacerla
compatible con los derechos de los ciu-
dadanos, sin que esto signifique renun-
ciar al progreso que el uso de los siste-
mas de informacion y la comunicacion
traen consigo.

Del ambito general de aplicacién que
establece la LOPD debe destacarse lo
siguiente: por una parte, su aplicacién a
los datos registrados en cualquier sopor-
te fisico susceptible de tratamiento; por
otra, su aplicacién tanto al sector publico
como al privado.

Por lo que se refiere al primero, la Ley
debe entenderse aplicable no sélo a
datos almacenados en soportes electré-
nicos o informaticos, sino también a los
recogidos en papel, siempre y cuando la
informacion se encuentre estructurada de
acuerdo con criterios relativos a personas
identificadas o identificables.
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1.1.2 Diagnéstico: situacion en
el sector sanitario espaiiol

Soporte de los ficheros que

contienen datos personales

El andlisis se inicia con el examen de
los soportes donde se encuentran los
ficheros con datos personales. Los archi-
vos pueden encontrarse en soporte elec-
trénico (ficheros de caracter automatiza-
do), en papel (ficheros de caracter no
automatizado) o mixto, cuando se com-
binan ambos formatos.

A la luz de los resultados que ofrece
el Grafico 1, la realidad del sector sanita-
rio espafol es que prevalecen los fiche-
ros de caracter mixto, tanto si en ellos
predomina el soporte papel sobre el elec-
trénico (42,4%) como si, por el contrario,
hay mas electrénico que papel (35,5%).
Un 16,6% de los centros afirma que se
encuentran exclusivamente en soporte
electrénico. Son una minoria los centros
que admiten que sus ficheros se encuen-
tran exclusivamente en formato no auto-
matizado (5,5%).

16,6%

a2,4%

mEn papel exclusivamente (no automatizados)

mEn ambos soportes (mas papel que electrénico)
En ambos soportes (mas eléctrénico que papel)

Gréfico 1: Soporte de los ficheros con datos
personales (%). Fuente: INTECO

El Gréfico 2 profundiza en las diferen-
cias existentes entre hospitales, centros
de salud y consultorios locales a la hora
de almacenar sus ficheros con datos de
caracter personal en uno u otro soporte.
Los centros de salud muestran una ten-

dencia a almacenar datos en soporte
principalmente electrénico: un 21,9% de
los centros de salud dice que sus fiche-
ros se encuentran exclusivamente en
este tipo de formato, y un 39,3% adicio-
nal reconoce que, si bien mantiene archi-
vos automatizados y no automatizados,
predominan los primeros sobre los
segundos.

Esta preferencia por el soporte elec-
tronico de los centros de salud contrasta
por la predilecciéon por el papel de los
consultorios locales: un 7,2% de este
tipo de instituciones admite tener sus
ficheros exclusivamente en papel (el por-
centaje de hospitales y centros de salud
que mantienen sus archivos Unicamente
en papel es minimo, inferior en ambos
casos al 2%) y un 44% responde que,
aunque dispone de papel y electrénico,
predomina el primero entre sus ficheros
con datos de caracter personal.

Es necesario considerar, a la hora del
andlisis de los datos expuestos, la exis-
tencia de sistemas automatizados de tra-
tamiento centralizados en muchos
supuestos, que alcanzan a los Hospitales
y Centros de Salud, mientras que en los
consultorios, en muchos casos, no ha
sido posible la implantacién de esos sis-
temas.

Donde no se aprecian diferencias
notables es en el andlisis segmentado
por dependencia patrimonial del centro.
Solo es destacable, quizas, una mayor
presencia de los ficheros en soporte
exclusivamente electrénico entre centros
publicos que entre sus homélogos priva-
dos (16,9% frente a 8,6%). Sin embargo,
de este dato no se puede concluir que el
formato electrénico sea mas popular en
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44,8%
C.desalud [8,8% 21.9% 37,0%

Consultorio Local 15.4% 24,0%

0%  100%
mEn papel (no i
mEn que En papel)

Gréfico 2: Soporte de los ficheros con datos
personales, segmentacion por tipo de centro
(%). Fuente: INTECO

el sector publico que en el privado ya
que, al considerar conjuntamente el por-
centaje de centros que trabajan con
papel (exclusiva o mayoritariamente) y el
de aquéllos que trabajan con soporte
electrénico, la proporcién esta equilibra-
da. Asi, un 52% de los centros publicos
prefieren el soporte electronico, ya sea
de forma exclusiva o compartida, y en el
caso de los centros privados el porcenta-
je es de 53,8%.

Centro Publico

Centro Privado

= En papel exclusivamente (no automatizados)
Electrénicos, exclusivamente (automatizados)
u s

En ambos soportes (mas papel que electronico)

En ambos soportes (mas eléctronico que papel)

Gréfico 3: Soporte de los ficheros con datos
personales, segmentacion por dependencia
patrimonial (%). Fuente: INTECO

Declaracion de ficheros ante

la Agencia de Proteccion de

Datos

Una obligacién basica en materia de
proteccion de datos es la de inscribir los
ficheros con datos de caracter personal
ante el Registro General de Proteccién
de Datos.

Una mayoria de los centros encuesta-
dos admiten haber declarado sus fiche-



ros con datos de caracter personal ante
la autoridad competente en materia de
proteccion de datos, ya sea la Agencia
Espafiola (15,6%) o autonémica (38,5%).
(Las agencias de proteccion de datos
autonémicas —madrilefia, vasca y catala-
na- tienen competencia sobre ficheros de
titularidad publica). Sélo un 8,6% reco-
noce no tener inscritos sus ficheros, y
sorprende el elevado 37,3% que no pro-
porciona respuesta.

Un dato revelador que puede obte-
nerse de los resultados de este punto es
el mayor cumplimiento de la obligacién
de inscripcion de los ficheros en aquellas
areas geograficas en que existe una
autoridad de proteccion de datos de
caracter autonémico, posiblemente moti-
vado por la mayor proximidad del érgano
de control al responsable del fichero.

15,6%

37.3%

86%

mSi, en la Agencia Estatal i, en la Agencia autonémica mNo mNsiNe

Grafico 4: Declaracion de ficheros en la
Agencia de Proteccion de Datos (%). Fuente:
INTECO

La obligacion de declarar los ficheros
ante la Agencia de Proteccion de Datos
es asumida en mucha mayor medida por
los hospitales que por los centros de
salud y consultorios locales (Grafico 5).
Asi, el 47,1% de los hospitales ha notifi-
cado la existencia de ficheros ante el
Registro General de Proteccion de Datos
en la Agencia Estatal (en el caso de los
centros de salud, el porcentaje es de
14,6% vy si se analizan los consultorios
locales, el dato es de un 12,4%).

Cuando el analisis se centra en la ins-
cripcion ante las autoridades autonémi-
cas, el nivel de cumplimiento entre los
tres tipos de centros es similar: 37,5% en
el caso de hospitales frente a un 39,8%
en los centros de salud y un 38,1% cuan-
do se trata de consultorios locales.

En cualquier caso, si se considera de
manera global el porcentaje de los que
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Mayor cumplimiento de
la obligacion de
inscripcion de los
ficheros en aquellas
areas geograficas en
que existe una
autoridad de proteccion
de datos de caracter
autonomico
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declaran sus ficheros (ya sea ante la
autoridad estatal o autondémica) frente a
los que no lo hacen (o no responden), se
confirma la mayor implicacion de los
hospitales: 84,6%, frente a 54,4% en el
caso de los centros de salud y 50,5%
entre los consultorios locales.

Nuevamente debemos considerar la
situacion de la implantacion de sistemas
centralizados en los centros de atencién
primaria (centros de salud), siendo res-
ponsabilidad de 6rganos administrativos
jerarquicamente superiores (gerencias) la
responsabilidad de inscripcién de dichos
tratamientos de datos personales en los
Registros de Ficheros correspondientes
(estatal o autondmico, segun la titulari-
dad del centro).

Hospital

C. de Salud

Consultorio Local |[SEFEUA

0%  10%  20% 30% 40%  50% 60% 70%  80%  90%  100%
=S, en la Agencia Estatal Si, en la Agencia autonémica mNo = NsiNe

Gréfico 5: Declaracién de ficheros en la
Agencia de Proteccion de Datos, segmenta-
cion por tipo de centro (%). Fuente: INTECO

El nivel de inscripcién de ficheros pre-
senta diferencias entre zonas geografi-
cas. La mayor tasa de cumplimiento se
encuentra entre los centros catalanes,
donde un 65,6% de los encuestados afir-
ma haber registrado sus ficheros con
datos personales (ya sea a nivel estatal o
autondémico). Por detras de Cataluia, la
franja Norte — Noroeste muestra un
63,3% de registro, la zona Sur un 55,1%
y Levante un 54,1%.

En la comunidad de Madrid, el por-
centaje de centros que reconoce tener
sus ficheros declarados es de 45,6%.

Estas diferencias deben matizarse
dependiendo del grado de implantacién
de sistemas centralizados de tratamiento
de los datos personales en cada Area
geogréfica, asi como por el diferente cri-
terio interpretativo del nivel de detalle de
la inscripcién de cada tratamiento de
datos.
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Gréfico 6: Declaracién de ficheros en la
Agencia de Proteccion de Datos, segmenta-
cion geogréfica (suma de Si, en la Agencia
Estatal y Si, en la Agencia autonémica) (%).
Fuente: INTECO

Inventariado de ficheros

El 73,5% de los centros sanitarios
participantes en el estudio afirman tener
inventariados los ficheros con datos de
caracter personal, frente a un 14,1% que
reconocen no tenerlos inventariados, y
un 12,4% adicional, que no se posiciona
(Gréfico 7).

wsi No mNs/Ne

Gréfico 7: Centros sanitarios con ficheros
inventariados (%). Fuente: INTECO

En el andlisis por tipo de centro, se
aprecia una mayor tasa de cumplimiento
entre los hospitales (88,9%) que entre
centros de salud (80,4%) vy, sobre todo,
consultorios locales (69,4%).

Hospital

C. de Salud

e
1%

0% 0% 20% 0% 40% 50% 60% 70% 80%  90% 100%

Consultorio Local

usi No mNsiNc

Grafico 8: Centros sanitarios con ficheros
inventariados, segmentacion por tipo de cen-
tro (%). Fuente: INTECO

También se aprecian diferencias en
funcién de la dependencia patrimonial del
centro: los centros privados tienen inven-
tariados los ficheros en mayor medida
que los publicos (87,9% frente a 72,9%).

\1/

También se aprecian
diferencias en funcion
de la dependencia
patrimonial del centro:
los centros privados
tienen inventariados los
ficheros en mayor
medida que los
publicos (87,9% frente
a 72,9%)
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Grafico 9: Centros sanitarios con ficheros
inventariados, segmentacion por dependen-
cia patrimonial (%). Fuente: INTECO

Desde un punto de vista geografico,
el mapa refleja las diferencias existentes
entre las diferentes areas (Grafico 10).
Destaca en positivo el dato de Madrid
(donde un 81,7% de los centros partici-
pantes en el estudio afirman disponer de
sus ficheros inventariados) y Catalufa
(también en este caso el nivel de cumpli-
miento se sita en un 81,7%). La franja
norte del pais, que aglutina provincias
pertenecientes a diferentes comunidades
auténomas, también presenta un elevado
porcentaje de centros que mantienen
inventariados sus archivos 82,6%.

Gréfico 10: Centros sanitarios con ficheros
inventariados, segmentacion geogréfica (%).
Fuente: INTECO

Formacion sobre proteccion

de datos del personal de

atencion al publico

Se analiza a continuacion en qué
medida el personal de atencién al publi-
co del centro dispone de formacién
especifica en proteccién de datos.

A partir de los datos del estudio, el
nivel de formacion entre los centros sani-
tarios espanoles es correcto (Gréafico 11).
Ya sea un conocimiento general (64,9%)
o profundo (26,7%), lo cierto es que la
inmensa mayoria del personal de aten-
cién al publico de los centros sanitarios
espafoles dispone de formaciéon en
materia de proteccion de datos. Sélo un
6,7% de los encuestados afirman que los
empleados de atencion al publico del



centro sanitario en el que trabajan no tie-
nen ningln conocimiento especifico en el
tema, y un 2,7% adicional no se mani-
fiesta al respecto.

ern 2%

251%

mConoce de forma general los derechos de las personas cuyos datos se recaban
Dispone de un conocimiento profundo de la normativa sobre proteccion de datos

mNo tiene ningtin tipo de conocimiento sobre proteccion de datos.

=NsiNc

Grafico 11: Formacion sobre proteccion de
datos del personal de atencion al publico (%).
Fuente: INTECO

El adecuado nivel formativo es una
tendencia que se repite en hospitales,
centros de salud y consultorios locales.
Asi, un 97,2%, 95,5% y 88,2%, respecti-
vamente, admiten que el personal de
atencién al publico presenta un conoci-
miento (ya sea general o profundo) sobre
proteccion de datos.

Hospital 395% E
C. de Salud 313% z
Consultorio Local 23% 8.7%
0% 0% 20% 30% 40% 50% 60%  70%  80%  90%  100%
1 Conoce de forma general los derechos de las persanas cuyos datos se recaban
un conocimiento profundo de Ia normativa sobre proteccion de datos

D
-ﬁﬁ%m Tingun 8po de conoLimientd sabre proteccion de d
H

Gréfico 12: Formacién sobre proteccion de
datos del personal de atencion al publico,
segmentacion por tipo de centro (%). Fuente:
INTECO

En el analisis por dependencia patri-
monial del centro no se aprecian particu-
laridades relevantes.

En los centros de titularidad publica,
un 65,2% del personal de atencién al
publico tiene un conocimiento general
sobre la normativa de protecciéon de
datos, y un 25,2% dispone de una for-
macién profunda en la materia; en las
instituciones de titularidad privada son
un 57,8% quienes muestran un nivel de
conocimiento general y un 37,7% los
que tienen una formacién exhaustiva.

Siendo elevado el conocimiento
sobre proteccion de datos en los centros
sanitarios de todo el territorio espafiol, el
Grafico 14 sugiere una mayor sensibili-
dad en Catalufia (96,9%), seguida de la
zona Sur (94,4%), Levante (94%) vy la
Comunidad de Madrid (93,5%).
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Grafico 13: Formacion sobre proteccion de
datos del personal de atencion al publico,
segmentacion por dependencia patrimonial
(%). Fuente: INTECO

Gréfico 14: Formacion sobre proteccion de
datos del personal de atencion al publico, seg-
mentacion geografica (suma de Conoce de for-
ma general los derechos de las personas
cuyos datos se recaban y Dispone de un cono-
cimiento profundo de la normativa sobre pro-
teccion de datos) (%). Fuente: INTECO

Existencia de la figura de

coordinador o responsable

de proteccion de datos

El hecho de que el centro sanitario
cuente con un profesional que asuma de
manera expresa el papel de coordinador
o responsable de proteccién de datos es
un indicio de la sensibilidad de la institu-
cion hacia la normativa. En términos
generales (Grafico 15), se encuentra bas-
tante equilibrada la proporcién de los
centros sanitarios encuestados que reco-
nocen disponer de coordinador de pro-

51%

42,7%

usi No mNsiNc

Gréfico 15: Existencia de la figura de coordi-
nador o responsable de proteccion de datos
(%). Fuente: INTECO

teccién de datos (52,2%) y aquéllos que
afirman no contar en plantilla con un res-
ponsable de estas caracteristicas
(42,7%). Un 5,1% adicional no se mani-
fiesta al respecto.

Sin embargo, si se profundiza en las
particularidades de los tres tipos de centro
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analizados, se obtienen diferencias intere-
santes (Grafico 16). Parece que los hospi-
tales, con un 80,7% de ellos que afirman
tener un responsable de proteccién de
datos, muestran un mayor compromiso

Hospital
C. de Salud

Consultorio Local

50% 60% 70% 80%  90% 100%

mNsiNe

Gréfico 16: Existencia de la figura de coordi-
nador o responsable de proteccion de datos,
segmentacion por tipo de centro (%). Fuente:
INTECO

con la proteccién de datos que los centros
de salud (58,4%) y los consultorios locales
(47%). Los centros privados podrian mos-
trar una mayor implicacion en proteccion
de datos, dado que el 85,6% de ellos dis-
pone de un coordinador de proteccién de
datos (frente a un 50,8% en el caso de las
instituciones de titularidad publica).

Por areas geograficas, los centros
catalanes presentan, también en este

0.9%

Centro Piblico Centro Privado

usi No mNsiNe

Gréfico 17: Existencia de la figura de coordi-
nador o responsable de proteccion de datos,
segmentacion por dependencia patrimonial
(%). Fuente: INTECO

caso, un porcentaje de disponibilidad de
coordinador de proteccién de datos supe-
rior al resto de zonas: 67,7 %. Por detras de
Cataluia, los centros del area de Levante
(65,8%) y la Comunidad de Madrid (59,5%)
cuentan con la figura de responsable de
proteccién de datos. @

51%

42,7% 52,2%

usi No mNsiNc

Gréfico 18: Existencia de la figura de coordi-
nador o responsable de proteccion de datos,
segmentacion geogréfica (%). Fuente: INTE-
CO
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