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ucho se ha escrito ya sobre
el Esquema Nacional de
Seguridad (de aqui en ade-
lante el ENS) pero pocos
son los que se lo han leido
y menos los que se han parado a com-
prenderlo.

Recuerdo que cuando nos explicaban
técnicas de estudio nos decian que habia
varios tipos de lecturas: una primera lec-
tura exploratoria, para enterarte de qué
va el tema; una segunda lectura com-
prensiva, reflexionando sobre lo que lee-
mos; una tercera en la que enlazaremos
ideas y conceptos, haremos esquemas
mentales y analizaremos detalladamente
cada parrafo; y asi todas las veces que
quieras...

Pues bien, no hace falta leer tanto el
esquema, que son muchas paginas y
seguro que hay cosas mejores que hacer.
Para eso estamos esta vez aqui, para
aportar luz (y sombra, ya veréis) sobre el
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ENS, resaltar lo mas importante y expli-
car esos factores clave para charlar con
los colegas en los eventos DINTEL sobre
el ENS y parecer que hemos llegado a
esa cuarta lectura ;)

Lo primero el plazo, que ya se ha
dicho, pero conviene recordarlo: para
finales de enero de 2011 los sistemas de
las administraciones publicas que pres-
ten servicios de e-Administracion deben
cumplir con los requerimientos del ENS.
Si, hay una moratoria de tres afios mas,
que debe ser debidamente justificada,
por ejemplo, habiendo realizado ya un
plan de adecuacion. Para los nuevos sis-
temas que se estén creando ya aplica el
ENS en todo su esplendor.

Para saber mas sobre temas juridicos
(0 no técnicos) remitirse a articulos ante-
riores, donde se explicaron muy detalla-
damente todos los pormenores. Hoy toca
tema técnico, y ademas del bueno. Ire-
mos repasando cada dominio, punto por
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Dominio “Planificacion”

Andlisis de riesgos

Arquitectura de seguridad

Adquisicion de nuevos componentes

Componentes certificados

Se debe hacer un analisis de riesgos,
que sera mas formal a medida que
subamos de nivel. En nivel basico soélo
es necesario “un analisis informal,
realizado en lenguaje natural”.

Tener documentado nuestro sistema de
informacion desde todos los puntos de
vista: estructura de la red,
procedimientos y medidas de seguridad,
controles internos, equipos, etc.

Dominio “Control de accesos”

Identificacion

Requisitos de acceso

Segregacion de funciones y tareas
Proceso de gestion de derechos
de acceso

Mecanismo de autenticacion
Acceso local (local logon)

Acceso remoto (remote login)

Dominio “Explotacion”

Inventario de activos

Configuracion de seguridad

Gestion de la configuracion

Mantenimiento

Gestion de cambios

Proteccién frente a cédigo dainino

Gestion de incidencias

Registro de la actividad de los usuarios

Registro de la gestion de incidencias

Proteccion de los registros de actividad

Proteccion de claves criptograficas

Identificador singular para cada
usuario/proceso que accede al sistema.

Que los recursos estén protegidos de
accesos no autorizados previamente.

Seran diferentes las personas que
autorizan, usan y controlan el uso de
recursos.

Documentar a qué se debe acceder, con
qué derechos y con qué autorizacion.

Tener un inventario de todos los
elementos del sistema.

Aplicar ciertas medidas de
seguridad por defecto antes de
poner un sistema en produccion.

Mantener la configuracion idonea
de los sistemas.

Mantener el hardware y el
software de los componentes del
sistema.

Gestionar los cambios de los
componentes del sistema,
analizandolos y planificandolos.

Proteccién contra virus, gusanos,
troyanos, etc.
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punto, destacando las medias mas signi-
ficativas. Hay que tener presente que
aplican en funcion de los niveles de
seguridad (ver articulos anteriores) y que
en consecuencia, nos aplicaran solo las
medidas del nivel de seguridad que ten-
ga nuestro sistema o el nivel de seguri-
dad que tengamos en una dimensién de
seguridad en concreto.

Por resumir, decir que hay tres nive-
les de seguridad: basico, medio y alto;
y tendremos cinco dimensiones de se-

Para finales de enero
de 2011 los sistemas
de las administraciones
publicas que

presten servicios de
e-Administracion
deben cumplir con los
requirimientos del ENS

guridad: confidencialidad, integridad,
disponibilidad, autenticidad y trazabili-
dad. En conclusién, una medida de
seguridad nos aplicara en funcién de la
categoria de nuestro sistema (basica,
media o alta) y en funcion del nivel al que
hayamos llegado en cada una de las cin-
co dimensiones anteriores.

Y ahora si, entremos en materia, que
si no, no vamos a tener de qué hablar en
“los jueves con DINTEL” y de lo que se
trata ahi es de “hacer networking”:

Tenemos 75 medidas de seguridad
en el Anexo Il, dividiendo éstas medidas
en tres categorias:

— Marco organizativo.
—1 Marco operacional.
—1 Medidas de proteccion.

Esas 75 medidas a su vez se suelen
dividir en varias medidas de menor im-
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portancia, y a su vez tiene diferentes
intensidades o "niveles de madurez". Por
lo tanto para saber si una medida nos
aplica o no y para saber en qué grado
tenemos que implantarla hay que fijarse
en tres puntos:

1. Ver si la medida aplica en general
a la categoria del sistema o bien sélo
aplica a una o varias dimensiones de
seguridad.

2. Ver la categoria de nuestro sistema.

3. Ver el nivel que tenemos en cada
dimension de seguridad.

Con esos tres datos sabremos si la
medida de seguridad nos aplica o no y
sabremos también la intensidad o nivel
de madurez que debe tener.

Y ahora, las famosas medidas de
seguridad. No se explicaran todas, ya
que no os objeto de un articulo, simple-
mente se hara una introduccion para dar
una visibn mucho mas realista a todo
aquel que le interese.

marco organizativo

Tenemos cuatro controles que hablan
sobre tener una politica, normativa y pro-
cedimientos de seguridad y un proceso
de autorizaciones que cubra el uso de
cualquier tipo de sistema de informacion
(equipos, soportes, informacion, etc.).
Aplica a todos los sistemas de informa-
cién, independientemente de su nivel y
de los niveles que tenga en cada dimen-
sion de seguridad.

marco operacional

Quedan muchas por comentar, den-
tro de la categoria “Medidas de protec-
cién®, donde se encontraremos controles
sobre seguridad fisica, proteccion de los
equipos, soportes, informacion, redes de
comunicacion, etc.

En el préximo articulo se presentara
un caso practico, que seguro que es del
interés de todo el mundo.

A pasar un feliz verano, desconectan-
do, descansando y leyendo mucho sobre
el ENS, que en septiembre vendra de
vacaciones con mucha fuerza y habra
que estar a la altura. @

Dominio “Servicios Externos”

Detallar previamente las
caracteristicas de recursos y servicios
contratados a terceros para prestar
servicios de calidad.

Contratacion y acuerdos
de nivel de servicio

Revisar la calidad de los servicios
prestados por terceros.

Gestion diaria

Prever la provision de servicios
contratados a través de recursos
alternativos en caso de
indisponibilidad.

Medios alternativos

Dominio “Continuidad del servicio”

Establecer requisitos de disponibilidad
del servicio en base al andlisis del
impacto que tendria la interrupcion del
mismo durante un periodo de tiempo.

Analisis de impacto

Tener un plan de actuacién en caso de

Plan de continuidad interrupcioén de los servicios prestados.

Pruebas periddicas ==

Dominio “Monitorizacion del sistema”

Monitorizar la actividad de los sistemas
en busqueda de intrusiones, para
prevenirlas o en su caso detectarlas.

Deteccion de intrusion

Medir el desempefio real del sistema
en cuanto a su seguridad.

Sistema de métricas

Presidencia Espaiold de la Union Edropea

[mm iy A ()/(/l/mw

El Esquema Nacional de
Seguridad
22 abril 2010

Miguel A. Amutio
Ministerio de la Presidencia

RIS

*
ﬁi N DENDUSTIATARMO  DECENCA e ]
\ Yeomaco ENNORCON ¢ "4
L L 2

Dintel julio/agosto 2010 136



